Maintenance des systemes Windows -1-
Réparer les erreurs des lecteurs (disques et clés)
chkdsk est la "seule" commande dont nous | Exécuter X
disposons pour isoler les erreurs sur les disques
et les clés USB. Cette opération peut comprendre o Wndome Lo oo er QSSIEr Aacument ou fessouree Iniemet
des risques. Prenez la précaution de sauvegarder
vos données et vos fichiers avant d'exécuter la Quvrir: :
commande cmd /k chkdskF: /F /R /X  cette tache sera crese avec es autorisations dadmiistateur.
Pour le lecteur C;, il faut redémarrer le PC. Le _
temps de l'opération est proportionnel a la taille T
de la partition analysée. Dans certains cas, cela
peut durer plusieurs dizaines de minutes, voire
plusieurs heures.
Réparer vos fichiers systéme
La commande SFC - ou System File Check - incluse dans Windows permet de réparer : sfc /scannow
Réparer votre configuration
Manuel Gil a mis a disposition un script qui vous permettra a nouveau a faire des mises a jour de votre
systeme. Ce script possede également des fonctions de réenregistrement de vos DLL. Merci a lui.
Reset Windows Update Agent
https://gallery.technet.microsoft.com/scriptcenter/Reset-Windows-Update-Agent-d824badc
Microsoft Windows 10 [Version: 18.8.14393]
Reset Windows Update Tool.
This tool reset the Windows Update Components.
1. Opens the system protection.
2. Resets the Windows Update Components.
3. Deletes the temporary files in Windows.
4. Opens the Internet Explorer options.
5. Runs Chkdsk on the Windows partition.
6. Runs the System File Checker tool.
7. Scans the image for component store corruption.
8. Checks whether the image has been flagged as corrupted.
9. Performs repair operations automatically.
1@. Cleans up the superseded components.
. Deletes any incorrect registry values.
. Repairs/Resets Winsock settings.
Force Group Policy Update.
. Searches Windows updates.
Explores other local solutions.
Explores other online solutions.
. Downloads the Diaghostic Tools.
. Restarts your PC.
Select an option:
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Défragmentation
UltraDefrag (Logiciel libre)
https://sourceforge.net/projects/ultradefrag/files /stable-release/
Il vaut mieux réparer votre support avant de le défragmenter.
= UltraDefrag 6.0.4 —|O -
Rapport Paramétres Aide
L | Analyser ) (7]
g2 Defragmenter F6 entation Espace total Espace libre Pourc...
& Optimisation rapide F7 148.70 GB 104.56 GB 70 %
M Optimisation compléte GUMoAN | ¢65.75csl  s173Gsl 11 %
=  Optimiser la MFT Shift+F7 7.35 GB 7.52 GB 24 %
Mettre en Pause Space
€3 | Arréter Ctrl+C
Répéter I'action Shift+R
Exclure les supports amovibles Ctrl+M
Actualiser les disques Ctrl+D
Réparer les disques
Une fois terminé 4
Quitter Alt+F4
O 0 dossiers W 0 fichiers B 0 fragmenté O 0 compressé W 0.00B MFT
Nettoyeurs
Cleanmgr
= Réglages du Nettoyage de disque -

Cleanmgr est fournie en standard sur tous les

systéemes Windows.

Il faut d'abord le configurer avec cleanmgr

/sageset:1

Il faut ensuite 1'exécuter avec cleanmgr /sagerun:1.

Nettoyage de disque

,.-:i/ sur (C:). Cette opération peut durer plusieurs minutes.

Calcul

Analyse: Fichiers de vidage mémoire d'ermreurs systéme

Le Nettoyage de disque calcule 'espace pouvant étre libéré

MNettoyage de disque

I-'n;‘,f Cochez les éléments que vous voulez que le Nettoyage de disque nettoie
automatiquement durant les exécutions planifiées

Fichiers a supprimer :

Fichiers programmes téléchargés
|SJ Fichiers Internettemporaires
Déboguer les fichiers de vidage
Anciens fichiers Chkdsk

mj >

W
Description
These files should no longer be needed. They were originally created by a
setup program thatis no longer running.
Comment fonctionne le nettoyage de disque ?
OK | ‘ Annuler
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Bleachbit

Plus "sobre", Bleachbit ne fait que de nettoyer votre support de fichiers.

Bleachbit (Logiciel libre)

http://bleachbit.sourceforge.net/download /windows

-~

Fichier Editer Aide

s
L

Apercu  Nettoyer

Nom

= Adobe Reader
Cache
Fichiers récents
Fichiers temporaires

= Analyse approfondie
.DS_Store
Fichiers de sauvegarde
Fichiers temporaires
Thumbs.db

= Chromium
Cache
Cookies
Historique
Historique des formulaires
Moteurs de recherche
Mots de passe

Optimiser

Actif

NAEAAREARAAAERAMARBERBRE
n

BleachBit

VG A G i Elalisation de Systéme

AN e B 1l LS S b E M A R T T T e e

Supprimer 10.1kB C:\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_272_for_kb2992611~31bf3856ad364e35~amd64~~6.2.1.2.cal
Supprimer 25.5kB C\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_272_for_kb2992611~31bf3856ad364e35~amd64~~6.2.1.2.mL
Supprimer 9.6kB C:\Windows\SoftwareDistribution\Download
\4735a398c31cfd5f312bbf96e17c0cf41

\package_273_for kb2992611_bf~31bf3856ad364e35~amdb4~~6.2.1.2
Supprimer 1.8kB C\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_273_for_kb2992611_bf~31bf3856ad364e35~amdb4~~6.2.1.2
Supprimer 10.1kB C:\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_273_for_kb2992611~31bf3856ad364e35~amd64~~6.2.1.2.cal
Supprimer 25.5kB C\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_273_for_kb2992611~31bf3856ad364e35~amd64~~6.2.1.2.mL
Supprimer 9.6kB C:\Windows\SoftwareDistribution\Download
\4735a98c31cfd5f312bbf96e17c0cf41
\package_274_for_kb2992611_bf~31bf3856ad364e35~amdb4~~6.2.1.2
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CCleaner

CCleaner est un logiciel gratuit pour une utilisation personnelle qui dispose de trés nombreuses options :
nettoyage du systéme de fichiers, de la base de registre, désinstallation des logiciels présents sur votre
systeme Windows, gestion du démarrage, gestion des plugins des navigateurs, recherche de doublons.

CCleaner (Gratuiciel)

http://www.piriform.com/ccleaner/download /standard

Lors de l'installation, pensez a décocher Install
Google Chrome. Ce navigateur est extrémement
toxique pour vos données personnelles. Préférez-
lui Firefox, Brave, Vivaldi ou Iridium.

Pirifdrm

Francais (French) ¥ X

94

-

oir le contrat de licence

Installer

Personnaliser

[ installer Google Chrome.

En installant cetie application, vous acoepiez les Conditions d'uilisstion ef les Réales de cenfidentialité
le.

de Goog

Voir la politique de

Installation de CCleaner v5.52

En installant ce produtt, vous acceptez notre contrat de licence et notre politique de confidentialité.

ut grdce aux mises & four automatiques G Chrome
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Pirifdrm

%4

P

Installation de CCleaner v5.52

| Ajouter un raccourci sur le bureau
v Ajouter des raccourcis dans le Menu Démarrer

AJOUTEr Une 0pTON ‘Lancer LLIeaner: au menu contextuel oe 1a

Cnrhailla

| AJoUTer ne option UUITr CLieaner au menu contexuel e 1
Forhailla

Ay

Actver I'analyse intelligente des cookies

Retour Flus

CCleaner Free
4-bit]

Windows

Applications

@ Firefox ~
Nettoyeur v Cache

Historique

Cookies

Nettoyage terminé - (9,673 s) Afficher le rapport

Emplacement des téléchargemen

RINASRIIREY

Historique des téléchargements
Session
Préférences de sites

' Informations saisies dans les forn

Mots de passe enregistrés
« Compacter les bases de données, o/
9 Thunderbird
« Cache

Fichiers indésirables
3 006 Mo fichiers inutiles supprimés

Historique Confidentialité
Cookies 1204 tracker(s) supprimé(s)
Emplacement des téléchargemen

v
v
v
v Historique des téléchargements
v Session
v Préférences de sites
' Informations saisies dans les forn

Mots de passe enregistrés O
+ Compacter les bases de données v
Vous manquez d'espace ?

Notre outil de désinstallation de programmes peut vous en libérer !
Historique |
Cookies Allez dans 'Outis’, puis 'Désinstallation de programmes'

Emplacement des téléchargemen

Historique des echargements
>

Paramétres O Options de confidentialcé & Information
Cookies Only anonymous, non-personal data is collected by the application. For a description of
the data CCleaner collects and how it is used, please see our Feuille de
données
Inclure

Aidez-nous & améliorer CCleaner en envoyant vos dennées anonymes d'utilisation

Exclure 3 & 3
Pour d'autres informations sur la vie privée, veuillez lire notre onfidentialité

Planification
Nettoyage intelligent
Utilisateurs

Updates

Avancé
Vie privée

A propos

En choisissant Personnaliser, je vous recommande
de décocher Activer I'analyse intelligente des
cookies
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CCleaner permet le nettoyage de votre base de regsitre. Pensez a exécuter le nettoyeur de registres
plusieurs fois consécutives. Sur ma machine personnelle, il aura fallu que je I'exécute 4 fois consécutives.

CCleaner Free

AM, AMD R

ettoyeur du Registre

« DLLs partagées inexistantes
« Extensions de fichiers inutilisées A~
v ActiveX et dasses invalides v Probléme Donnée Clé du Registre
+ Bibliothéque de types hd DLL partagée manquante C ft.NET\Framework\v1.0.3: ymreader.dll HKLM\SOFTWAREY \ \CurrentVersion\She
+ Applications o DLL partagée manquante C: ft.NET\Framework\v1.0.3705\iehost.dll HKLM\SOFTWARE} urrentVersion\She
v Polices « DLL partagée manquante C:\Windows\Microsoft.NET\Framework\v1.0.3705\microsoft jscript.dll HKLM\SOFT urrentversion\She
v E_’"“"’W‘“‘e”‘s diapncatioos W DL partagée manquante C:\Windows\Microsoft.NET\Frameworkv1.0.3705\microsoft.vsa.vb. o dl HKLM\SOFTY urrentVersion\She
: ;3:;:;\@ R DLL partagée manquante C:\Windows\Microsoft.NET\Framework\v1.0.3705\mscordbi.dll HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Shz
v Programmes obsolétes L DLL partagée manquante C:\Windows\Microsoft.NET\Framework\v1.0.3705\mscorrc.dll HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Shz
+ Programmes au démarrage L4 DLL partagée manquante C:\Windows\Microsoft.NET\Framework\v1.0.3705\mscorsec.dll HKLM\SOFTWARE\MicrosoftiWindows\CurrentVersion\She
Outils « Arrangement du menu Démarrer hd DLL partagée manquante C:\Windows\Microsoft. NET\Framework\w1.0.3705\system.configuration.install.dll HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Shz
« Cache MUI e DLL partagée manquante C:\windows\Microsoft. NET\Framework\v1.0.3705\system.data.dll HKLM\SOFTWARE\Microsoft\Windows\Currentversion\Shz
v Evénements son « DLL partagée manquante C:\Windows\Microsoft.NET\Framework\v1.0.3705\system.enterpriseservices.dll HKLM\SOFTWARE\Microsoft\Windows\Currentversion\Shz
] Services Windaws v DLL partagée manquante C:\Windows\Microsoft. NET\Framework\v1.0.3705\wsavb7rt.dll HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\She
o DLL partagée manquante C:\Windows\Microsoft. NET\Frameworklv1.0.3705\wminet_utils.dll HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\She
hd Extension de fichiers inutilisée 264 HKCU\Software\Microsofti\Windows\CurrentVersion\Explor
v Extension de fichiers inutilisée fle HKCU\Softwar \ \Currentversion\Explor
A4 Extension de fichiers inutilisée A HKCU\Softwar \ \CurrentVersion\Explor
v Extension de fichiers inutilisée h264 HKCU\Softwar \ \CurrentVersion\Explor
~ Extension de fichiers inutilisée Hsmyv HKCU\Softwar CurrentVersion\Explor
~ Extension de fichiers inutilisée .scf HKCU\Softwar CurrentVersion\Explor
~ Classe de fichiers vide ou invalide AgentRansack.Session.Doc HKCR\AgentRansack.Session.Doc
L Classe de fichiers vide ou invalide AgentRansack.Workspace.Doc HKCR\AgentRansack.Workspace.Doc 9
- e S, R s

Chercher

Le logiciel de la société Piriform possede une fonction d'effacement efficace des contenus de vos disques
et de vos clés. Normalement, pour le SSD et I'USB, trois passes suffisent, la ou il vous en faudra 7 pour les
disques classiques.

R/

AM, AMD R

Désinstallation de o < < "
programmes Effacer de facon sécurisée le contenu ou l'espace libre d'un disque

Démarrage
Nettoyeur

Effacer Seulement I'espace libre v
Plugins de navigateurs
[T ] Sécurité Suppression avancée (3 passages) v
. . Analyse de disque
Lecteurs

Disque local (C:) (S5D)

I

Recherche de fichiers en

double . Others (D:)

w. Disque local (E:)

Effaceur de disques >

. Lecteur USB (F:)

RamDisk (R:)

Rechercher une n
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Un peu de sécurité

Vulnérabilités
Kaspersky met a notre disposition Kaspersky System Checker qui teste principalement les vulnérabilités
liées a vos applications installées sur votre systeme Windows.

KSC (Gratuiciel)

https://prtools.s.kaspersky-labs.com/en-us-xb2c/special /ksch1.2 /ksc launcher.exe

Scan Results KASPERSKYS ? —

Detected Items System Info Additional Info Search

LiJ

Invalid SCR files association
SCR extension files can have different applications, for example, as desktop screen savers.

Invalid SCR file association during an attempt to open a screensaver or other SCR file can trigger the activation of malware that
allows an attacker to gain control over the system and user data.

This problem is usually caused by active malware.

Failure to correct the problem causes the loss of essential apps or user files.

Autorun from hard drives is allowed

Some malware replaces the autorun.inf file and copies itself to all available hard disks. This allows an attacker to gain control over
the system and user data. When ane of the disks is connected to the computer where autorun from the disk is enabled, the
malware is executed.

Autorun from network drives is enabled

Some types of malware reproduce by copying network drives using the autorun.inf file. This allows an attacker to gain control
over the system and user data.

CD/DVD autorun is enabled

Rescan Now ‘ ‘ Save Report

Récupérer des fichiers effacés

Il existe dans cette catégorie une kyrielle d'outils
tels que Recuva ou bien TestDisk & PhotoRec.
Récemment, j'ai découvert RecoveRx qui me
semble plus puissant que Recuva et plus simple
que TestDisk & PhotoRec.

RecoveRx

Format Blocage SD

Choisir un disque pour faire la récupération.
SanDisk SDSSDHP128G
TOSHIBA HOWE160

ST2000DMO01-1ER164

[
[
[

USB 2.0 Flash Disk

119,24G8

5589,03G8

1863,02G8

0,99GB

1010,69M8

https://fr.transcend-info.com/Support/Software-4
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Optimisation
Msconfig
L Configuration du systéme -
| Général | De’marrer| Services |De’marrage | Outils |
Service Fabricant Statut Date de désactiv...
B Adobe Fiash Player Update Serv..._Adobe Systems Incorporated _Arété |
[] AMD External Events Utility AMD Arrété 02/02/2013 17:...
[] Apache2.4 Apache Software Foundation Arrété 24/03/2013 08:...
i . [] Filezilla Server FTP server FileZilla Project En cour...
La Commande existe sur tous leS Systemes ImDisk Virtual Disk Driver Helper  Olof Lagerkvist En cour...
. . . [ mysqL Inconnu Arrété
WlndOWS depUIS WlndOWS 98 ["] Remote Packet Capture Protocol... Riverbed Technology, Inc. Arrété 26/06/2013 04:...
Pour l'onglet ServK:espenseZ surtout é Unbound DNS validator Inconnu En cour...
cocher Masquer les services Microsbft

MNotez que certains services Microsoft sécurisés peuvent ne pas étre
désactivés.
[#] Masquer tous les services Microsoft

| Activer tout | ‘ Désactiver tout |

oK || Annuler || Appliquer || Aide |

Autoruns

Autoruns est un logiciel pour les "costauds". Il permet de désactiver tous les services et programmes
résidents inutiles. Les seuls onglets sur lesquels vous pouvez vous "aventurer” sont : Logon Winlogon,
Scheduled Taskst Services

Autoruns (Gratuiciel)
http://technet.microsoft.com/en-us/sysinternals/bb963902.aspx

l Autoruns [NT AUTHORITY\SYSTEM] - Sysinternals: www.sysinternals.com el e -
File Entry Options User Help
R 2
|3 codecs | [ Boot Execute | [ 1mage Hijacks | % AppInit | |%| KnownDLLs | &% winlogon | & Winsock Providers | iz Print Monitors
W) LSA Providers L Network Providers ﬁ WMI | B Sidebar Gadgets
&7 Everything | 2 Logon | i Explorer | & Internet Explorer | [ Scheduled Tasks | %% Services | Drivers
Autorun Entry Description Fublisher Image Path
3 Task Scheduler
| ®7 ‘“Adaobe Flash Flayer Updater Adobe® Flash® Playe... Adobe Systems Incor.. clwindows\syswowbdymacromediflashiflashplaye
LI < YWoCleanerSkiplUAC CCleaner Piriform Ltd chprogram files\ccleanefccleaner.exe
L | = ‘Glaryinitialize & Glary Utilities Initialize  Glarysoft Ltd chprogram files (xB6)glary utilities Binitialize.exe
L | & \GUSSKipUAC Glary Utilities 5 Glarysoft Ltd chprogram files (x86)\glary utilities Siintegrator.exe
L 5 shicrosoftOffice\Office 15 Subscription Hearth... File not found: CiProgram FilesiComrmon Filesihig
L | ®1 WicrosofyOffice\DfficeTelemetryAgentFallBack  Office Telemetry Agent Microsoft Carporation chprogram files\microsoft ofice\oficel Bymsois.axe
L | ®7 WicrosofyOfficet\DfficeTelemetryAgentlogOn - Office Telemetry Agent Microsoft Carporation chprogram files\microsoft ofice\oficel Bymsais.axe
L ﬂ \WicrosoftWindows\NetTrace\GatherMNetworkl. . chwindowshsystem3Zigathermetwarkinfovbs
L] ﬂ \MicrosoftWindows\Server ManagedCleanup... chwindowshsystern32icalluwoprovider vbs
< 1] >
Ready. Windows Entries Hidden.
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