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I. Installation des packages

A. Installation de Squid

[ZI[=]E]

r=r Exécuter une commande

‘% Saisissez le nom de l'application 4 exécuter ou I'URL que vous
L

voulez consulter,

Le package Squid peut étre installé a partir de la console Commande : |system-config-packages -]
Gestion des paquetages : system-config-packages

© Exécuter | | A Annuler |

Ajouter ou supprimer des paquetages

[+] serveur web [20/22] Détails |

ﬁ_ Ces outils vous permettent d'exécuter un serveur Web sur
Ti le systeme.
Serveur de messagerie [4/7] Détails

= Ces paquetages vous permettent de configurer un serveur
de messagerie IMAP ou SMTP.

Serveur de fichier Windows w3 peais || [P€SCEndez dans la section Serveurs. Cochez Serveur Web
@ Ce groupe de paquetages vous permet de partager des - et CliqueZ sur Détai lS.
* J fichiers entre les systemes Linux et Windows (m).

Nom de serveur DNS [2/3] Détails

Ce groupe de paquetages vous permet d'exécuter un
serveur de noms DNS (BIND) sur le systeme.

Serveur FTP [1/1] Détails

d‘} Ces outils vous permettent d'exécuter un serveur FTP sur
j le systeme. |-

Taille d'installation rotale: 4305 Mégaoctets

.~ Détails concernant le paquetage Serveur Web

Un groupe de paguetages peut comprendre des membres de

paquetages de base et optionnels. Les paquetages de base
sont toujours disponibles lorque le groupe de paquetages est
installé.

Sélectionnez les paguetages supplémentaires a installer:

php - Langage PHP de script encapsulé dans du HTML (PHP&nbsp;: Hypertext E[&]
mod_auth_mysgl - Authentification de base pour le serveur Web Apache utilisant
[ tomeats - Apache Servlet/ JSP Engine, RI for Servlet 2.4/ JSP 2.0 API

php-odbc - Module pour les applications PHP utilisant des bases de données ODE

B squid - Serveur de cache proxy Squid.
. . . . php-pgsql - Module de base de données PostgreSQL pour PHP.
EnSU1te, Cl]queZ sur Sql‘"d - Serveur de cache proxy SqUId- [“I crypto-utils - SSL certificate and key management utilities

mod_python - [nterpréteur Python integré pour le serveur Web Apache.

[l webalizer - Programme flexible d'analyse de fichiers journaux de serveurs Web

php-ldap - Module pour les applications PHP utilisant LDAP.

[ tux - Composant de I'espace utilisateur du serveur HTTP TUX basé sur le noyau. ||
] | [

Informations concernant le paguetage

Nom complet: squid
Taille: 3128 Kilooctats

X Fermer

B. Installation de SquidGuard

Dans un premier temps, vous devez créer un dépot supplémentaire. SquidGuard n'est malheureusement pas fourni sur
Fedora. Avec l'éditeur gedit par exemple, créez le fichier /etc/yum.repos.d/dries.repo au contenu suivant :
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[dries]

name=Extra Fedora rpms dries - Sreleasever - Sbasearch
baseurl=http://ftp.belnet.be/packages/dries.ulyssis.org/fedora/linux/Sreleasever/Sbasearch/dries/RPMS/
enabled=1

gpgcheck=0

A partir du terminal, tapez : yum install squidguard

C. La fichier blacklists.tar.gz

Téléchargez les blacklists a partir du site de luniversité de Toulouse :
http://cri.univ-tlse1.fr/documentations/cache/squidguard_en.html
Le fichier a télécharger est téléchargeable a partir du serveur ftp de luniversité :
ftp://ftp.univ-tlse1.fr/pub/reseau/cache/squidguard_contrib/blacklists.tar.gz
Enregistrez ce fichier dans le dossier /var/lib/squidguard. A partir de la console, décompressez le fichier
blacklists.tar.gz de la maniére suivante :
cd /var/lib/squidguard
tar zxvf blacklists.tar.gz
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ll. Configuration

A. Nommer votre machine

]

]
Eichier Profil Aide

" Configuration résea

Périphériques | Matériel |IPsec DNS | Hges |

Vous pouvez configurer le nom d'hote du systeme,
i son domaine, les serveurs de noms et le domaine de
=2iH recherche. Les serveurs de noms sent utilisés pour
chercher d'autres hétes sur le réseau.

A partir de la console system-config-network, entrez le

FQDN (Full Qualified Domain Name) a partir de l'onglet Naum s hage |fed.dstk.local |
DNS. s
DNS primaire : | 80.10.246.1 |
DMNS secondaire ; I80.10.24E.132 |
DNS tertiaire | 1192.168.1.1 |

Chemin de recherche DNS : | [

Profil actif; Commun
1

§ " Configuration résean ;|
Eichier Profil Aide

&

- @

Nouveau  Meadifier Supprimer

A partir de longlet Hotes, réitérez 'opération.

=

o' = Ajourer / Modifier les entrées

Pérphériques | Marériel |IPsec | DNS | Hores |

lci vous pouvez specifier les conversions de noms
=iH d'hote en adresses |P. Si le DNS est en cours
==l d'utilisation, ces paramétres auront |a priorité sur i
toutes les autres informations foumies. Nom d'hite : ifC4.d5f[.|GCEIJ |

Adresse : 127.0.0.1

L= i (ias Alias : fc4 localhost I

fcd.dsfc.local fed localhost

|_45 Valider | |_X Annuler |

] |
Vous pouvez entrer des alias, dont le fameux "localhost” qui
représente la machine elle-méme.

Profil actif; Commun
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E " Configuration réseau

- Profil  Aide

ld Enregistrer  Ctrl+S |_|_—'_] ‘y %

1 Quitter Cr+Q Copier Activer  Deésactiver

| Périphériques | Matériel | IPsec |DNS | Hates |

U] lci vous pouvez configurer des periphériques réseau
Zl- Ol associes a du matérie| physique. Differents périphériques
" logiques peuvent &tre associés a un seul elément matériel.

Retournez sur longlet Périphériques. Faites, par le menu, || |Profi Etat Périphéric| Sumom [Type
Fichier | Enregistrer ou CTRL+S (au clavier). Cliquez Ml & Active - aethQ  ethd
ensuite sur les boutons Désactiver et Activer.

B. Squid

1. Le fichier de configuration /etc/squid/squid.conf

Ajoutez les deux lignes suivantes :

visible_hostname fc4.dsfc.local

redirect_program /usr/bin/squidguard -c /etc/squid/squidguard.conf
La directive visible_hostname doit reprendre le nom que vous avez donné a votre machine dans 'étape précédente.
D'un point de vue méthodologique, je vous recommande de faire une recherche sur les mots visible_hostname et
redirect_program afin d'ajouter les lignes non loin de leurs sections respectives.
Commentez ensuite toutes les lignes ou figurent http_access allow ou http_access deny et ajoutez http_access_allow
all.
Sauvegardez le fichier.

2. Création du cache

Vérifiez tout d'abord si le service squid est lancé en tapant : service squid status.
S'il est lancé, arrétez-le : service squid stop. Puis tapez a partir de la ligne de commande :
squid -z

C. Squidguard
1. Configuration

Le fichier de configuration a éditer est /etc/squid/squidguard.conf. Je vous fournis un exemple de configuration :

dbhome /var/lib/squidguard/blacklists
logdir /var/log/squidguard

time ouvres {
weekly mtwhf 07:00 - 18:30

3
src lan {

ip 192.168.1.0/24
3

destination webmail {
urllist webmail/urls
domainlist webmail/domains

3
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acl {

lan within ouvres {

pass lwebmail

redirect 302:http://www.alltheweb.com/
h
default {

pass none

redirect 302:http://www.alltheweb.com/
h

2. Création des fichiers db

A partir du terminal, tapez la commande suivante :
squid -C all -d

Le commutateur -d vous permet de visualiser les fautes de syntaxe que vous auriez pu commettre dans le fichier

squidguard.conf.

Ensuite, veillez a changer lutilisateur et le groupe propriétaires :

chown squid /var/lib/squidguard -R
chgrp squid /var/lib/squidguard -R
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lll. Lancement de squid

Pour vérifier si le service Squid est lancé, tapez : service squid status.
Si le service est en exécution, vous n'étes pas obligé de relancer le service : squid -k reconfigure
S'il n'est pas lancé, alors tapez service squid start.
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